Podaj dalej wiedze, nie podawaj danych!




CELE OGOLNE

o Ksztattowanie wiedzy z zakresu
bezpieczenstwa w sieci

» \Wprowadzenie w zagadnienie
bezpieczeristwa haset

e Rozwijanie swiadomosci dotyczqcej
znaczenia bezpiecznych haset internetowych

DO 30 0SOB 45 MINUT

SALA LEKCYINA, SWIETLICA

UCZNIOWIE SZKOtY PODSTAWOWE]

METODY PRACY: FORMY PRACY:

Problemowa: analiza tresci Grupowa
Utrwalajgca: quiz Indywidualna
Gra dydaktyczna Zespotowa

Realizowane w scenriuszu punktu podstawy
programowej VII.5.1. VII.5.2. VII.5.3.

CELE SZCZEGOLOWE: UCZEN:

Zna zasady tworzenia i potrafi stworzy¢ silne hasto zabezpieczajgce
Odréznia hasta silne od stabych

Zna i rozumie zagrozenia zwigzane z korzystaniem z haset
Sprawdza swojg wiedze o hastach

Rozwigzujgc quiz, analizuje i ocenia praktyki internetowe na podstawie
studium przypadku

SRODKI DYDAKTYCZNE:
« Tablice do pisania odpowiedzi (lub kartki papieru) dla uczniéow
 Tablica do zaznaczania odpowiedzi i liczenia punktéw dla nauczyciela
e Markery/dtugopisy

 Ekran/projektor do wyswietlania prezentacji z pytaniami oraz filmikéw

Zalecamy, by nauczyciel odczytywat wszystkie
tresci pytan i odpowiedzi w grze dydaktycznej —
~ niezaleznie od wieku uczniéw




Stowniczek pojec

Menedzer haset
Menadzer haset to narzedzie, ktére bezpiecznie przechowuje i zarzgdza Twoimi hastami, automatycznie wypetniajqc je podczas logowania.

Nadanie zdalnego dostepu do komputera
Rozwigzanie, ktére pozwala innym uzytkownikom na kontrolowanie i korzystanie z komputera przez internet za pomocq specjalnego oprogramowania.

"2FA" (dwusktadnikowe uwierzytelnianie)

“2FA" to dodatkowa warstwa zabezpieczen, ktéra wymaga potwierdzenia tozsamosci za pomocg dwoch réznych metod logowania, np. hasta i kodu z
telefonu. Przyktadowo, logowanie metodg 2FA moze wyglgdac¢ nastepujqgco: najpierw podajesz login (adres email) oraz hasto, a nastepnie otrzymujesz
na swoj telefon kod, ktéry nalezy wprowadzi¢ na stronie logowania. Z tego typu zabezpieczen korzystamy np. przy logowaniu do kont bankowych.



CEL GRY: ZASADY GRY:

Gra ma na celu zapoznanie uczniow z zagadnieniem tworzenia silnych  Nauczyciel dzieli grupe na zespoty, maksymalnie po 5 uczniéw w zespole.
haset oraz ochrony swoich danych w internecie. Uczniowie dowiedzq sie W grze moze brac¢ udziat maksymalnie 6 zespotow.
rowniez, jak unika¢ zagrozen zwigzanych z hastami i dlaczego

: : . : Uczniowie pracujg w zespotach i odpowiadajqg na pytania, ktére zadaje
bezpieczeristwo w sieci jest wazne.

nauczyciel. Gdy uptynie czas na udzielenie odpowiedzi, kazdy z zespotow
unosi kartke z zapisang odpowiedzig. Na prosbe nauczyciela zespoty

PRZYGOTOWANIE: kolejno odczytujg swoje odpowiedzi.

* Zapozngj sig z zasadami gry i tresciami pytan przed rozpoczeciem Po kazdej rundzie nauczyciel przyznaje punkty za poprawne odpowiedzi.

ZaJ&C. Wyniki moze zapisywac na tablicy szkolnej.

Przygotuj tablice lub kartki do odpowiedzi dla uczniéw, markery i

ekran/projektor do wyswietlania filméw lub obrazkéw oraz tablice

do zapisywania punktacji zespotéw.

Po odczytaniu wszystkich pytan, nauczyciel podsumowuje punktacje.
Zespot, ktory zdobedzie najwiecej punktow, wygrywa.

Upewnij sie, ze masz dostep do przyktadéw haset oraz krétkiego PODSUMOWANIE:
filmu/scenki, ktora bedzie przedstawia¢ sytuacje zwigzang z prosbg
o hasto.

Na koniec nauczyciel podkresla najwazniejsze zasady dotyczqgce silnych
haset: dtugos¢, ztozonos¢ i bezpieczeristwo przechowywania. Wskazuje, ze
nie nalezy nikomu podawac swoich haset poza opiekunami.

SYSTEM PUNKTACII:
Za kazdg poprawng odpowiedz zespoty otrzymujg 10 punktow.

W rundzie na szybkos¢, zespot, ktory jako pierwszy podniesie tablice z
poprawng odpowiedzig, zdobywa dodatkowe 5 punktow.

W rundzie praktycznej za stworzenie poprawnego, silnego hasta kazdy
zespot otrzymuje 20 punktow.

Za niepoprawne odpowiedzi zespo6t otrzymuje 0 punktow.




Wprowadzenie
do gry dydaktycznej

10 minut



Czy znacie opowiesci, w
ktérych wejscia do skarbca
lub ukrytej komnaty broni
zaklecie?

Abrakadabra,
sezamie otworz sie,
przyjacielu wejdz?

Te basniowe zaklecia to nic
innego jak Wasze hasta.




Hasto
- Twoje magiczne zaklecie

o Hasto to Twoja tajemnica. Nie moze byc znane
nikomu poza Tobg. To tajna kombinacja sktadajqca
sie z minimum 10 znakow: liter, cyfr i symboli, ktéra
chroni nasze dane w internecie.

Q© Dzieki hastu tylko Ty masz dostep do swoich: gier,
e-maila, a nawet do telefonow.

Ale czy wszystkie hasta sq tak samo bezpieczne?

Pamietaj, najbezpieczniej jest korzystac z roznych
haset. Nie powtarzaj wszedzie tego samego!



Jakie hasto
jest bezpieczne?

o
o

Dtugie
(przynajmniej 10 znakow)

Trudne
(mieszanka liter, cyfr i symboli)

Bez danych osobistych
(np. imie, data urodzenia)

Natalia




Co chroni
Twoje hasto?

o Dwustopniowa weryfikacja (2FA)

Niezapisywanie haset w publicznych miejscach
(np. na komputerach w szkole)

o Nieudostepnianie swojego hasta innym




Czy to hasto
jest bezpleczne7 _

Pytania TAK / NIE

ok. 5 min



Czy to hasto jest bezpieczne? Zasady.

o Zaraz zobaczycie rézne przyktady haset, a
Waszq misjq bedzie zdecydowag, czy hasto
jest bezpieczne, czy nie.

O Aby udzieli¢ odpowiedzi, podniescie tabliczke
lub kartke z napisem ‘Tak’ lub ‘Nie'.

O Na kazdg odpowied? dostaniecie 30 sekund.

O Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.



Czy to hasto jest bezpieczne?

12345

00:30



Czy to hasto jest bezpieczne?

"NIE 12345 L NIE



Czy to hasto jest bezpieczne?

kotl23

00:30



Czy to hasto jest bezpieczne?

_NIE 4 kot123 \ NIE



Czy to hasto jest bezpieczne?

M@l1ny2024

00:30



Czy to hasto jest bezpieczne?

M@l1ny2024 @IYX




Czy to hasto jest bezpieczne?

haslol1l23

00:30



Czy to hasto jest bezpieczne?

I3 haslo123 @EVIER



Czy to hasto jest bezpieczne?

T!grysoLwy

00:30



Czy to hasto jest bezpieczne?

T!grys9LwY



Jak zapamigtac =

Pytania otwarte

ok. 5 min



Jak zapamietac hasto? Zasady.

o W grupach wymuyslcie rézne sposoby

zapamietania haset, bez ich zapisywania w /
oczywistych miejscach.

Zapiszcie pomysty na tablicy/kartce.

O Na przygotowanie odpowiedzi dostaniecie 3 minuty.

o Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.



Jakie sg sposoby na zapamietanie
hasta?

03:00



Przyktadowe sposoby na
zapamietanie hasta

Kocha, lubi, szanuje.
W sieci haset sie pilnuje.

‘_\‘\? Zrobi¢ rymowanke, w ktorej ukryte sq
~  stowa z hasta.

-

*‘ Zapamietac¢ poprzez historie
"S"  zwigzang z hastem.

‘_‘\‘ Mozna rowniez wspomaoc sie menedzerem
: haset-programem, ktéry przechowuje
hasta i pomaga w zarzgdzaniu nimi

Natalia



Gdzie najlepiej #O

przechowywaé
hasto?
Analiza przypadkéw

Ok. 3 min



Gdzie najlepie]
przechowywac hasto? Zasady.

Q© Za chwile zobaczycie trzy przyktady
przechowywania haset. Zdecyduijcie, ktore miejsce
jest najbezpieczniejsze.

O Na przygotowanie odpowiedzi dostaniecie 1 minute.

O Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.



Gdzie najlepie]
przechowywac hasto?

Przyktady sytuacji:

1 . Zapisanie hasta na kartce przyklejonej do monitora.

2 . Powiedzenie hasta koledze.

_ Zapisanie hasta w menedzerze haset programie, ktéry bezpiecznie
przechowuje hasta i pornaga w zarzgdzaniu nimi, umozliwiajgc
tatwy dostep do kont przy uzyciu jednego gtéwnego hasta.



Gdzie najlepiej przechowywac hasto?

01:00



Gdzie najlepiej przechowywac hasto?

Idzie jesien}, za niq zima.

o W tajemnicy hasta trzymai.
W tajemnicy!

Najbezpieczniejszym sposobem na
przechowywanie hasta, jest zapamietanie go.
Mozemy wspomaoc sie menedzerem haset, ktéry
przechowa Twoje hasta w jednym miejscu.

Pamietaj! Nigdy nie zapisuj haset w tatwo
dostepnych miejscach!



Co jest
najwazniejsze e [
w silnym hasle? &1}

Pytania na szybkos¢

ok. 5 min




Co jest najwazniejsze
w silnym hasle? Zasady.

O Zaraz zobaczycie pytania, a Waszg misjq bedzie jak
najszybciej podniesc¢ tabliczke z poprawng odpowiedziq.

QO Nakazdg odpowied? dostaniecie 30 sekund.

Za kazdg poprawng odpowiedz dostaniecie 10 punktéw.

O

Zespot, ktory jako pierwszy podniesie tabliczke z poprawng
odpowiedzig, zdobywa dodatkowe 5 punktow.




Co jest najwazniejsze w silnym hasle?

Czy w hasle powinny
by¢ cyfry?

00:30



Co jest najwazniejsze w silnym hasle?

Czy w hasle powinny
TAK by¢ cyfry?




Co jest najwazniejsze w silnym hasle?

Czy mozna uzywac
swojego imienia jako
hasta?

00:30



Co jest najwazniejsze w silnym hasle?

Czy mozna uzywac

lII]: swojego imienia jako .l]];

hasta?



Co jest najwazniejsze w silnym hasle?

Czy hasto powinno
byc krotkie,
np. 3 znaki?

00:30



Co jest najwazniejsze w silnym hasle?

Czy hasto powinno

D buocloie,  QENTEE

np. 3 znaki?




Co jest najwazniejsze w silnym hasle?

Czy w hasle mogqg byc
znaki specjalne,
np. II@II?

00:30



Co jest najwazniejsze w silnym hasle?

Czy w hasle mogqg byc

TAK znaki specjalne, TAK

np. II@II?




Podsumowanie

Bezpieczne hasto powinno sie sktada¢ z:

‘_‘\; Przynajmniej 10 znakow.

k‘ Matych i duzych liter, cyfr i znakéw specjalnych
T (np. |@#3%MN&*()_+-=).

~‘ Nie opierac sie na oczywistych informacjach,
"€ takich jak imie czy data urodzenia.




Jak stworzyc @\
silne hasto?

Runda praktyczna

ok. 5 min



Jak stworzyc
silne hasto? Zasaduy.

o Wymuyslcie dowolne, bezpieczne hasto i zapiszcie je
na tablicy/kartce.

o Na przygotowanie silnego hasta dostaniecie 2 minuty.

o Za poprawng odpowiedz dostaniecie po 20 pkt.



Jak stworzyc silne hasto?

02:00



Z czego sktada sie
bezpieczne hasto?

g
‘? Minimum 10 znakow

= Co najmniej jednej litery, jednej cyfry i
jednego znaku specjalnego (np. @, !, $)

«(’ ‘

N




Co zrobic,
gdy ktos prosi
o hasto? /|

Analiza scenki
ok. 5 min




Co zrobic, gdy ktos prosi o hasto?
Zasady.

O Zaraz zapoznacie sie ze scenkg.

o Po zapoznaniu sie ze scenkg odpowiadacie na pytania.
o Na kazdg odpowiedz dostaniecie 30 sekund.

O Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.




GOR, POPASZ
MI SWOJE HASLO

\_ PO GRY?

(CHCIALBYM ZAGRAC
\ NA TWOIM KONCIE/




Co zrobi¢, gdy ktos prosi o hasto?

Czy powinienes
podac swoje hasto
koledze?

00:30



Co zrobi¢, gdy ktos prosi o hasto?

Czy powinienes

.l]]: podac swoje hasto

koledze?




Co zrobi¢, gdy ktos prosi o hasto?

Co powinienes zrobi¢,
gdy ktos prosi Cie o
hasto?

00:30




Co zrobi¢, gdy ktos prosi o hasto?

"
Co powinienes$ zrobic, gdy &6

kto$ prosi Cie o hasto?

-@ - odméwic @'

N
-

‘L Poinformowa¢ dorostego o
" zaistniatej sytuacji.

—
-

Oliwier



Quiz
ewaluacyjny ABC .

Czy wiesz juz wszystko o hastach? o

do 10 min

Runda nieobowigzkowa*



Czy wiesz
juz wszystko o hastach?

QO zaraz zobaczycie pytanie i trzy mozliwe odpowiedzi.

Q© Zastanowecie sie w zespotach i podnieécie tabliczke
lub kartke z napisem ‘A, ‘B lub ‘C'.

O Nakazdg odpowiedz dostaniecie 30 sekund.

O = kazdg poprawng odpowiedz dostaniecie po 10 pkt.




Nie mozesz zainstalowac najnowszej gry.

Ktos w internecie oferuje, ze Ci pomoze, ale najpierw
musisz mu dac zdalny dostep do swojego komputera.

Co robisz?

A B C

Daje dostep i czekam, Nie daje dostepu Daje dostep tylko do
az naprawi m@j problem niektérych funkgc;ji

00:30



Nie mozesz zainstalowac najnowszej gry.

Ktos w internecie oferuje, ze Ci pomoze, ale najpierw
musisz mu dac zdalny dostep do swojego komputera.

Co robisz?

B

Nie daje dostepu



Ktory z ponizszych jest dobrym sposobem
na stworzenie silnego hasta?

A B C

Uzycie swojego imienia Uzycie kombinagji liter, Uzycie daty urodzenia
i nazwiska cyfr i symboli

00:30



Ktory z ponizszych jest dobrym sposobem
na stworzenie silnego hasta?

B

Uzycie kombinagji liter,
cyfr i symboli



Jakie jest dobre miejsce na
przechowywanie haset?

A B C

W notesie, w ktérym W serduszku! Bezpieczne, znane tylko
zapisuje wszystkie Tobie (na przyktad
wazne rzeczy menedzer haset)

00:30



Jakie jest dobre miejsce na
przechowywanie haset?

C

Bezpieczne, znane tylko
Tobie (na przyktad
menedzer haset)



Dlaczego nie nalezy dzieli¢ sie swoim
hastem z innymi?

A B C

Bo ukradng mi pomyst Poniewaz mogqg uzyskaé Poniewaz hasta sg
na fajne hasto dostep do moich kont i je nudne
wykorzystaé

00:30



Dlaczego nie nalezy dzieli¢ sie swoim
hastem z innymi?

B

Poniewaz mogg uzyskaé
dostep do moich kont i je
wykorzystaé



Co zrobig¢, jesli podejrzewasz, ze ktos
poznat twoje hasto?

A B C

Zmienic¢ hasto Zignorowaé, bo na Zapytad te osobe, czy
natychmiast pewno nic sie nie stanie uwaza, ze masz fajne
hasto

00:30



Co zrobig¢, jesli podejrzewasz, ze ktos
poznat twoje hasto?

A

Zmieni¢ hasto
natychmiast



Co to jest menedzer haset?

A B C

Program do Osoba, ktéra tworzy Postac z kreskowki
przechowywania haset hasta dla innych i
w bezpieczny sposéb dostaje za to wyptate

00:30



Co to jest menedzer haset?

A

Program do
przechowywania haset
w bezpieczny sposdb



Co oznacza skrot "2FA"
(dwusktadnikowe uwierzytelnianie)?

A B C

Dodanie dodatkowe;j Model samolotu Drugg warstwe
cyfry do hasta zabezpieczen, np. kod
SMS lub aplikacje do
uwierzytelniania

00:30



Co oznacza skrot "2FA"
(dwusktadnikowe uwierzytelnianie)?

C

Drugq warstwe
zabezpieczen, np. kod
SMS lub aplikacje do

uwierzytelniania



Ktore hasto jest najsilniejsze?

A B C

kot123 AbC!897#kOT 123456

00:30



Ktore hasto jest najsilniejsze?

B

AbC!897#kOT



Dlaczego warto miec silne hasto?

A B C

Zeby koledzy zazdroscili Aby byto trudne do Aby wyglgdato ciekawie
odgadniecia dla innych oséb

00:30



Dlaczego warto miec silne hasto?

B

Aby byto trudne do
odgadniecia dla innych oséb



Jaki jest dobry sposob na zapamietanie
trudnego hasta?

A B C

Zamieni¢ trudne hasto
na kroétkie i tatwe do
zapamietania

Napisac hasto na rece Uzyc¢ menedzera haset
markerem

00:30



Jaki jest dobry sposob na zapamietanie
trudnego hasta?

C

Uzyc¢ menedzera haset



Dlaczego hasto jest
wazne?

Co robi¢, gdy ktos pyta
o nasze hasto?

Jak dodatkowo chronic¢
swoje hasta?

Jakie hasto jest
bezpieczne?







