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« Zainspirowanie uczniéw do zdobywania wiedzy z Uczen zna zasady rozpoznawania fatszywych informacji w internecie.

zakresu fejk newsow i rozpoznawania ich w sieci. Uczen potrafi odrézni¢ wiarygodne zrédta informacji od podejrzanych lub
» Wprowadzenie w zagadnienie weryfikacji niepewnych.

informacji zdobytych i znalezionych w sieci. Uczen porzqdkuje informacje zdobyte od nauczyciela na temat wykrywania fejk
newsow.

Uczen analizuje i potrafi podac¢ zasady poprawnego postepowania w przypadkach
zwigzanych z napotkaniem fatszywych tresci w sieci.

DO 30 0SOB 45 MINUT Uczer rozumie, dlaczego nie wszystkie wiadomosci w internecie sq prawdziwe i
potrafi zidentyfikowa¢ sygnaty wskazujqgce na potencjalne oszustwa lub
SALA LEKCYINA, SWIETLICA manipulacje.

UCZNIOWIE SZKOtY PODSTAWOWE]

SRODKI DYDAKTYCZNE:
METODY PRACY: FORMY PRACY: : ) « Tablice do pisania odpowiedzi (lub kartki papieru) dla uczniow

Problemowa: analiza treéci Grupowa  Tablica do zaznaczania odpowiedzi i liczenia punktéw dla nauczyciela

Utrwalajgca: quiz Indywidualna . T e Markery/dtugopisy

Zespotowd » Ekran/projektor do wyswietlania prezentacji z pytaniami oraz filmikéw

Realizowane w scenariuszu Zalecamy, by nauczyciel odczytywat wszystkie
punktu podstawy programowej A 4 tresci pytan i odpowiedzi w grze dydaktycznej —
VIL5.1. VIL.5.2. VIL5.3. : niezaleznie od wieku uczniéw




Stowniczek pojec

SCAM

Oszustwo, w ktorym ktos prébuje wytudzi¢ pienigdze lub dane osobowe, podszywajgc sie pod zaufang osobe lub instytucje.

Fejk

Fejk to cos, co jest fatszywe lub podrobione, czesto stworzono to, aby wprowadzi¢ w btgd lub oszukac¢ innych.

Phishing

Metoda oszustwa, w ktoérej cyberprzestepcy podszywajg sie pod zaufane instytucje lub osoby, prébujgc wytudzi¢ dane
osobowe, hasta lub informacje finansowe za pomocgq fatszywych wiadomosci lub stron internetowych.

Al (sztuczna inteligencja)

Technologia, ktéra umozliwia maszynom nasladowanie ludzkiego myslenia i podejmowanie decyzji na podstawie analizy danych.



CEL GRY: ZASADY GRY:

Gra ma na celu zapoznanie uczniow z zagadnieniem rozpoznawania » Nauczyciel dzieli grupe na zespoty, maksymalnie po 5 dzieci w zespole.
fejk newsow w internecie. Uczniowie dowiedzg sig rowniez, jak W grze moze bra¢ udziat maksymalnie 6 zespotéw.

unika¢ zagrozen zwigzanych z fatszywymi profilami oraz dlaczego
sprawdzanie umieszczanych w internecie informacji jest takie
wazne.

Uczniowie pracujg w zespotach i odpowiadajg na pytania, ktére zadaje
nauczyciel. Gdy uptynie czas na udzielenie odpowiedzi, kazdy z zespotow
unosi kartke z zapisang odpowiedzig. Na prosbe nauczyciela zespoty
PRZYGOTOWANIE: kolejno odczytujg swoje odpowiedzi.
e Zapoznaj sie z zasadami gry i treSciami pytan przed rozpoczeciem
zajec.

Po kazdej rundzie nauczyciel przyznaje punkty za poprawne odpowiedzi.
Wyniki moze zapisywac na tablicy szkolne;j.

Po odczytaniu wszystkich pytan, nauczyciel podsumowuje punktacje.

Przygotuj tablice lub kartki do odpowiedzi dla uczniéw, markery i Zespot, kiory zdobedzie najwiece] punktow, wygrywa.

ekran/projektor do wyswietlania filméw lub obrazkéw oraz tablice
do zapisywania punktacji zespotéw.
PODSUMOWANIE:

Upewnij sie, ze masz dostep do przyktadéw fake'éw oraz krotkiego

filmu/scenki, ktora bedzie przedstawia¢ sytuacje zwigzang z fake Na koniec nauczyciel podkresla najwazniejsze zasady dotyczqce
news'ami. weryfikowania tresci w internecie. Wskazuje, ze w sytuacjach niejasnych

zawsze nalezy konsultowac sie z opiekunem.

SYSTEM PUNKTACII:
e Za kazdg poprawng odpowiedz zespoty otrzymujg 10 punktow.

e W rundzie na szybkos¢, zespot, ktory jako pierwszy podniesie tablice z
poprawng odpowiedzig, zdobywa dodatkowe 5 punktow.

e Za niepoprawne odpowiedzi zespét otrzymuje 0 punktow.




Na tropie
fejkow

Wprowadzenie 10 minut




o ’

b s novne todelony, kKidre whnddoe wejda na rymek... Technologia

Najwigkszy kori w historii (prawdopodobnie) rachodnia jest o lata dedetine do byl

Unia Europejska zakazala "powietrza” w opakowaniach chipsdw.

¢ Opakowania réznych produktdw maja byd teraz dostosowane do
i wielkosci danego produktu, Oznacza to, Ze chociazby paczki chipsdw
il beda zawieraly mniej powietrza.

. . . Nadciaga nowe zjawisko
i pogodowe. "Burze widmo"
ida z Niemiec




Na tropie fejkow

@
@

P

Czy wiecie, co to sq fake newsy?

Czy wiecie, czym sq fatszywe profile?

Jakie wiadomosci albo profile
wydawaty Wam sie podejrzane?

Natalia




Na tropie fejkéw

Fake news to wiadomosci, ktére wyglgdajg jak
prawdziwe, ale sqg fatszywe. Ich inng nazwg potoczng
jest SCAM (z angielskiego oszustwo).

Fatszywe profile to konta, ktére sq tworzone przez
oszustow, by wprowadzi¢ innych w btqd.

Fatszywe profile mogg byc tworzone wtasnie do
rozpowszechniania fake newséw. Kiedy spotykamy takie
profile lub newsy w internecie, musimy byc¢ bardzo
ostrozni.




Jak wytropic fejka?

CQ(_ Sprawdz Zzrédto - czy wiesz, kto jest autorem tego newsa lub wiadomosci?
Y Czy znasz te strone lub osobe, ktora pisze wiadomos¢?

_@ Falszywe zdjecia - czy zdjecie wyglgda jak prawdziwe?
9\ Czesto fatszywe profile uzywajq zdjec innych oséb lub nie pokazujq twarzy wcale.

- 92 Zbyt piekne, aby byto prawdziwe - jesli cos brzmi zbyt dobrze,
' prawdopodobnie jest fatszywe.

Pamietaj! Kiedy masz watpliwosci, zawsze najlepiej zapyta¢ kogos$ dorostego.



Pytania tak/nie

ok. 5 min



Wuykryj fejka! Zasady.

o Zaraz zobaczycie rozne przyktady wiadomosci, a Waszg misjq
bedzie zdecydowanie, czy dana wiadomos$¢ moze byc
wiarygodna, czy jest to fejk.

Aby odpowiedzie¢, podnosicie tabliczke lub kartke z napisem
‘Tak’ lub ‘Nie

Na kazdg odpowiedz dostaniecie 30 sekund.

00O

Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.



Wuykryj fejka

Twoje ulubione lody bedg
teraz dostepne za darmo w
kazdym sklepie!

00:30



Wuykryj fejkal

Twoje ulubione lody bedq

lII];teraz dostepne za darmo w.l]];

kazdym sklepie!




Wuykryj fejkal

Zapraszamy do
przeczytania

prognozy pogody!
00:30



Wuykryj fejkal

Zapraszamy do

TAK przeczytania TAK
prognozy pogody!




Wuykryj fejkal

Wuygrates najnowszy
smartphone!

Mozesz go odebrac za
darmo, ale musisz klikng¢
tutaj 1 podac swoj adres!

00:30



Wuykryj fejkal

Wuygrates najnowszy
smartphone!

“ﬂ: Mozesz go odebra¢ za

darmo, ale musisz klikng¢
tutaj 1 podac swoj adres!




Sposob na
fejka!

Pytania otwarte

ok. 5 min




Sposéb na fejka! Zasady.

o W zespotach wymuyslcie rézne reakcje na fake news.

Zapiszcie odpowiedzZ na tablicy/kartce.

o Na przygotowanie odpowiedzi macie 3 minuty.

o Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.




Buszujqgc po necie, natrafiasz na
informacje udostepniong przez
Twojego znajomego:

Wiedzieliscie, ze w tym roku Halloween wypada 13. w piatek? Spooky &

()

Co robisz?

03:00



Sposob na fejka

- Sprawdz, positkujgc sie innymi zrédtami czy
informacja ma prawo byc¢ prawda.

«(, ~

- Nie powielaj informacji ktorych nie jestes
pewien.

vl/, ‘

~ Zapytaj dorostego!

w/, ‘




Jak wytropic @\/\
fejkowy profil?

Analiza przypadkéw

ok. 3 min




Jak wytropi¢ fejkowy
profil? Zasaduy.

Zaraz zobaczycie cztery profile, a Waszym zadaniem
bedzie zdecydowanie, ktore z nich sq fatszywe.

o Na przygotowanie odpowiedzi macie 1 minute.

o Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.




Jak wytropic fejkowy profil?

Przyktady profili:

1. Profil osoby z bardzo matqg
iczbqg zdjec lub brakiem zdjeg,
podejrzanie brzmigcym
nazwiskiem, brakiem postow
| prosbami o pienigdze lub
dane osobowe.

Roger Fake
39 znajomi




Jak wytropic fejkowy profil?

Przyktady profili:

2. Profil posiadajgcy znaczek
weryfikacji potwierdzajgcy jego
autentycznosc.

Karol Kitlinski @
601 Znajomi




Jak wytropic fejkowy profil?

Przyktady profili:

5. Profil z podejrzanymi ofertami
darmowych produktow
po kliknieciu w link.




Jak wytropic fejkowy profil? =

Przyktady profili:

4. Profil kolegi z klasy,
ktéry czesto wrzuca zdjecia
Z wycieczek i codziennego

Zycia.

ﬂ Wyslij wiadomos¢




Roger Fake Karol Kitlinski @ Maksym Nowakowski
39 znajomi 601 znzjomi ajomi

524 znajomi | 42 wspélnych znajomych

° Wyslij wiadomosé e Q Wyslij wiadomosc i ZTELR] © wystij wiadomose & Znajomi 0 Wyt wizdomos¢

" Post Zdjecia
Posty Zdjecia Posty Zdjecia Yy I8

Posty Zdjecia
Zdjecia Zdjecia Zdjecia Zdjecia

iPhone 15
GIVEAWAY!




Jak wytropic fejkowy profil?

B O100 L



1.FEJK! 2. 5.FEJK! 4.

Promka
5284 znajomi

&, Znajomi 0 Wyslij wiadomosé

Posty Zdjecia

Roger Fake
39 znajomi

ﬂ Wyslij wiadomosé oo

Posty Zdjecia

Zdjecia

iPhone 15
GIVEAWAY!

Deszczyk pada, stonko Swieci,
Phishing towi dane w sieci. /




Mistrzowie wykrywania
fejkow!

Pytania na szybkos¢

ok. 5 min




Mistrzowie wykrywania
fejkéw! Zasadu. ad

Nauczyciel bedzie zadawat pytania, a Wasze zespoty muszq
jak najszybciej podnies¢ tabliczke z poprawng odpowiedzig.
Ktory zespot zrobi to pierwszy?

o Na kazdg odpowiedz macie 30 sekund.

o Za kazdg poprawng odpowiedz otrzymacie 10 punktow.

Zespot, ktory jako pierwszy podniesie tabliczke z poprawng
odpowiedzig, zdobywa dodatkowe 5 punktow.



Mistrzowie wykrywania fejkow!

Jesli cos jest udostepnione w
Internecie, to musi by¢ prawdq!

00:30



Mistrzowie wykrywania fejkow!

_NIE Joetsmayiswiiil NIE
Internecie, to musi by¢ prawdq!



Mistrzowie wykrywania fejkow!

Znalezione informacje, zwtaszcza
gdy sq szokujgce, warto sprawdzacd
na innych stronach.

00:30



Mistrzowie wykrywania fejkow!

Znalezione informacje, zwtaszcza

TA K gdy sq szokujgce, warto sprawdzacd TA K

na innych stronach.




Mistrzowie wykrywania fejkow!

Kazda wiadomos¢, ktorg otrzymamy
w internecie, nawet od
nieznajomego jest godna zaufania.

00:30



Mistrzowie wykrywania fejkow!

Kazda wiadomos¢, ktorg otrzymamy

w internecie, nawet od .l]];

nieznajomego jest godna zaufania.




Jak rozprawic SIQ B
fake newsem? A

Analiza scenki
ok. 5 min



Jak rozprawic sie z fake
newsem? Zasady.

o Zapoznajcie sie ze scenka.

o Po obejrzeniu scenki odpowiecie na pytania.
o Na kazdg odpowiedz macie 30 sekund.

o Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.




Czy jestes pogromcq
fejkow? Zasady. -

Zaraz zobaczycie pytanie i trzy mozliwe odpowiedzi.

Naradzcie sie krotko w zespotach i podniescie tabliczke lub
kartke z napisem ‘A, ‘B" lub ‘C'.

Na kazdg odpowiedZ macie 30 sekund.

Za kazdg poprawng odpowiedz otrzymacie po 10 pkt.

OO0 OO0




PAMIETASZ ZUZTA t

© NOWYCH ZASAPACH

| FACEBOOKA?Y

ERAZ W52Y5CY BEPA
MOGLTI KORZYSTAC
Z TWOICH ZPJEC.,




Jak rozprawic¢ sie z fake newsem?

Czy ta informacja
wyglgda na prawdziwg?

00:30



Jak rozprawic¢ sie z fake newsem?

Czy ta informacja
.II]: wyglgda na prawdziwg? .II];



Jak rozprawic¢ sie z fake newsem?

Co powinienes zrobi¢,
gdy zobaczysz
podobng wiadomos¢c w

Internecie?

00:30



Jak rozprawic¢ sie z fake newsem?

Co powinienes zrobi¢, gdy zobaczysz
podobng wiadomos¢ w internecie?

) ‘E Sprawdzié, czy podane zostato zrédto
= informacji i sprobowac je zweryfikowaé

) ‘\? Zastanowic sie, czy informacja
~  brzmi wiarygodnie

-

f\‘\? Zapytac dorostego




Quiz
ewaluacyjny ABC

Czy jestes pogromcq fejkow?

do 10 min

Runda nieobowigzkowa*




Na stronie internetowej widzisz przycisk
“KLIKNIJ TUTAJ! Wygrates 10 000 ztotych!”.
Co robisz?

A B C

Klikam szybko, bo chce Nie klikam, to moze by¢ Klikam i szybko
wygra¢é oszustwo dzwonie do kolezanki,
zeby sie pochwalié¢

00:30



Na stronie internetowej widzisz przycisk
“KLIKNIJ TUTAJ! Wygrates 10 000 ztotych!”.
Co robisz?

B

Nie klikam, to moze by¢
oszustwo



Co to jest “FEJK"?

A B C

Cos$ nieprawdziwego Rodzaj gry Strona internetowa z
grami

00:30



Co to jest “FEJK"?

A

Cos$ nieprawdziwego



A

Wiadomosé, ktora
wyglgda na prawdziwag,
ale moze by¢ fejkowa

“SCAM” to

B

SMS od mamy, ktéry
przypomina o
odrobieniu lekcji

00:30

C

Piosenka Paliona



“SCAM” to

A

Wiadomosé, ktora
wyglgda na prawdziwag,
ale moze by¢ fejkowa



Co zrobi¢, kiedy dowiesz sie z internetu, ze
Twéj wymarzony telefon mozna kupic za
ztotowke, po kliknieciu w specjalny link?

A B C

Natychmiast Wpas¢ w panike Nie klika¢ w link i
poinformowad porozmawia¢ z dorostym,
wszystkich kolegow aby upewnic sie, ze oferta

nie jest oszustwem.

00:30



Co zrobi¢, kiedy dowiesz sie z internetu, ze
Twéj wymarzony telefon mozna kupic za
ztotowke, po kliknieciu w specjalny link?

C

Nie klika¢ w link i
porozmawiaé z dorostym,
aby upewnic sie, ze oferta

nie jest oszustwem.



Po czym mozna rozpoznac fejkowy profil?

A B C

Nie da sig Po braku postéw, braku Osoba na zdjeciu
zdjecia profilowego profilowym wyglgda
jak ztoczynica

00:30



Po czym mozna rozpoznac fejkowy profil?

B

Po braku postoéw, braku
zdjecia profilowego



Do znajomych dodaje Cie Twdj idol i pisze do
Ciebie wiadomos¢ z prosbg o pozyczke na
dojazd na koncert.

Co robisz?
Od razu przesytam mu Prosze mame o Nie odpowiadam i
kase pozyczenie kasy mowie o tym dorostym

00:30



Do znajomych dodaje Cie Twdj idol i pisze do
Ciebie wiadomos¢ z prosbg o pozyczke na
dojazd na koncert.

Co robisz?

C

Nie odpowiadam i
mowie o tym dorostym



Ktos zaczyna wysytac obrazliwe
wiadomosci do Ciebie | Twoich znajomych
w trakcie gry.

Co robicie?
Ktocimy sig z nim Ignorujemy. To najlepszy Nasytamy na niego naszego
sposob na trolla najsilniejszego zawodnika i

nazywamy bambikiem

00:30



Ktos zaczyna wysytac obrazliwe
wiadomosci do Ciebie | Twoich znajomych
w trakcie gry.

Co robicie?

B

Ignorujemy. To najlepszy
sposob na trolla



Dostajesz wiadomos¢ w grze, ze otrzymasz
darmowe skiny po kliknieciu w link.

A

Klikam i odbieram

Co robisz?

B

Najpierw dziekuje, bo
tak wypada a pézniej
klikam w link

00:30

C

Nie klikam.
To brzmi jak oszustwo



Dostajesz wiadomos¢ w grze, ze otrzymasz
darmowe skiny po kliknieciu w link.

Co robisz?

C

Nie klikam.
To brzmi jak oszustwo



Czy wszystkie zdjecia w internecie sqg

A

Nie, w internecie jest
duzo przerobionych lub
wygenerowanych przez

Al zdjeé

prawdziwe?

B

No jasne, ze tak!

00:30

C

Skoro sg w internecie to
muszg byé prawdziwe



Czy wszystkie zdjecia w internecie sqg
prawdziwe?

A

Nie, w internecie jest
duzo przerobionych lub
wygenerowanych przez

Al zdjeé



Czy powinienes udostepniaé wszystkie
wiadomosci wyczytane w internecie?

A B C

Jasne, ze tak. Przeciez Tak, ale tylko znajomym Nie. Pamietaj, zawsze
internet to sprawdzone sprawdzaj informacje, ktére
zrédto chcesz przestac dalej! Nie

udostepniaj informacji,
ktorych nie jestes pewien.

00:30



Czy powinienes udostepniaé wszystkie
wiadomosci wyczytane w internecie?

C

Nie, wyjgtkowo szokujacg
informacje trzeba sprawdzic
na innych stronach i najlepiej

skonsultowa¢ z opiekunem



Dlaczego warto wiedzie¢ o

I ?
Co to jest fake news: fake newsach?

Fejk news to nieprawdziwe informacje, ktore
udajg prawdziwe wiadomosci, aby oszuka¢
ludzi. Czesto majqg szokujgce tytuty lub
historie, ktére nie sq zgodne z prawdg.

Fejk newsy mogq sprawic¢, ze uwierzymy w cos,
co nie jest prawdq. Mogg wywota¢ zamieszanie
i strach, dlatego warto umiec je rozpoznawac,
aby byc¢ bezpiecznym w internecie.

Co zrobié, gdy zobaczysz
fake newsy?

Nie udostepniqj ich od razu. Najpierw
sprawdz, czy to prawda. Powiedz o tym
dorostemu lub zgto$ do administratora strony.
Jesli widzisz, ze ktos dzieli sie takimi
informacjami, grzecznie ich o tym poinformu;.

Jak rozpozna¢ fake news?

Zawsze sprawdz, skqd pochodzi wiadomos¢ i
kto jg napisat. Zwrd¢ uwage, czy tytut nie
brzmi zbyt dziwnie lub niewiarygodnie.
Sprawdz, czy inne strony tez o tym piszg.




ow!

7

S mistrzem

A

P wgkrghia fake'

. Jeste
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